
„Sichere Kommunikation im Internet“

CITA*
* Care-IT Aporitos aus dem griechischen – πα όρρητος = vertraulich
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„Was ist CITA?“

Mit unseren individuellen CITA Lösungen können Sie weltweit sicher kommunizieren.
Durch unsere optional erhältlichen ausgefeilten und speziellen Hardwaregeräte,
die neben einer Benutzung in heißen, feuchten und/oder staubigen Umgebungen
auch einen völlig alltäglichen und normalen Internetgebrauch zulassen, können
Sie verschlüsselte Nachrichten & Daten abhörsicher empfangen und senden.

Speziell in kritischen Gebieten und Situationen ist es oft notwendig, Möglichkeiten
einer abhörsicheren Kommunikation, wie es CITA ist, zu verwenden. 

Ob es darum geht Industriespionage zu verhindern, eine staatliche Diktatur
oder eingeschränkte Religionsfreiheit zu umgehen, unsere abhörsicheren 
Kommunikations- & Sicherheits-Lösungen helfen Werte und vor allem Menschenleben zu 
schützen.

Unsere Kommunikationslösungen CITA sind sowohl sicher, benutzerfreundlich und  dabei
flexibel aufgebaut, ausbaufähig und preiswert.
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„CITA-S  Smartphone“

• Volla Phone, Volla Phone -X-, Fairphone, ...
• Googlefreie Betriebssysteme

(VollaOS, UBUNTU Touch, LineageOS, SailfishOS, ...)

• Care-IT Labor
(Erweiterter Kunden-Support – speziell bei Fragen zu kompatiblen Apps – Telegram Gruppe)

• Installations Support für Ihr Smartphone
• Individueller Zubehör
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„CITA-S  Smartphone(s)“

LineageOS Volla Phone

Fairphone
©https://technik.community/2019/05/e-google-freies-android-nextcloud-services/
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„CITA-E  e-Mail Security“

• Ende-zu-Ende Verschlüsselung
• Zero-Knowledge Verschlüsselung der Server

(kein Zugriff auf Inhalte möglich, weder durch Mailanbieter noch durch Care-IT!)

• Verschlüsselung erfolgt auf dem Endgerät
(PC, Tablet, Smartphone)

• DSGVO Einhaltung (unternehmensweit)
• Server stehen in Deutschland
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„CITA-E  e-Mail Security“

• Verschiedene Apps zur Verschlüsselung
(Outlook Plugin, Windows App, im Web Browser – Firefox, Chrome , ...)

• In Deutsch und Englisch verfügbar
• 2-Faktor Authentifizierung
• Keine Einstellungen in der Firewall
• SSL/TLS Verschlüsselung
• Immer die aktuellsten Zertifikate vorhanden
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„CITA-E  Funktionsweise“

Sender Endgerät
Verschlüsselungsserver

Schlüsselpaar
Generierung

Verschlüsselung
Sender Endgerät

Verschlüsselungsserver

Verschlüsselungsserver

Entschlüsselung
Empfängergerät
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„CITA-N  gesicherte Cloud“

• Nextcloud mit Ihrem Wunschnamen
• HTTPS/SSL Zertifikat
• CalDAV & CardDAV Syncronisation
• Auf Wunsch Zugriff über VPN
• Verschiedene Tarife
• Server stehen in USA
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„CITA-G  gehärtetes System“
Mit unseren CITA-G Systemen können Sie auf Basis des Betriebssystems
„Tails“ (The Amnesic Incognito Live System) sich nicht nur sicher im Internet
bewegen, sondern auch verhindern, dass Sie Spuren, zur Nachverfolgung Ihrer
Identität hinterlassen. „Tails“ läuft vollkommen autark auf Ihrem PC/Laptop und
speichert keinerlei Daten lokal.

Gerät Ihr CITA-G System in die falschen Hände, ist es nicht möglich Ihre Daten in
irgend einer Weise wieder herzustellen.

Wir bieten dieses „Open Source“ Betriebssystem mit unseren Hardwarelösungen an.

Unser Portfolio besteht dabei aus „normalen“ PCs, Laptops, sowie auch sog.
„rugged“ Geräten, welche den härtesten Anforderungen auf diesem Planeten 
wiederstehen.

Diese Geräte funktionieren neben einer „normalen“ Benutzung ohne Probleme in
heißen, feuchten und/oder staubigen Umgebungen ohne Sie im Stich zu lassen.
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„CITA-G  gehärtetes System“

IP65 MIL-STD-810G

Gorilla-Glas 3

Kommunikation
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„CITA-W  weitere Leistungen“

• Schulungen zum Thema Sicherheit
(Wie bewege ich mich sicher im Internet

• Vor-Ort (Sicherheits) Service
(„Härten“ Ihres VDSL Zugangs, Ihrer Hardware & Software, syncronisieren Ihrer Daten)

• Beratung bei Kommunikations-Zugängen
(WWAN, VDSL, LTE, SAT-DSL, VoIP, ...)

• (Int.) Express Austausch CITA-G
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Care-IT / Frank Vogt Telefon: +49-(0)7031/30645-0
Beethovenstrasse 24 e-Mail:   info@care-it.biz

Internet: https://www.care-it.biz 
71032 Böblingen Telegram: https://t.me/CareIT_Info
Deutschland
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